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CIUDADES INTELIGENTES: 

transversalmente e incluso 
incorporada al Sistema de 
Gestión Integral3 de la 
organización. 

Este es un cambio fundamental 
pues demuestra no solamente 
el compromiso de la dirección 
de la organización en 
considerar la continuidad del 
negocio como un elemento 
clave dentro de la 
sostenibilidad de la misma, sino 
también el grado de madurez 
de la continuidad del negocio 
que se interioriza y apropia en 
los diferentes niveles.

La segunda tendencia que se 
percibe en la práctica es que la 
demanda en cuanto a 
requerimientos de continuidad 
del negocio ha aumentado. 

Por un lado, los clientes hoy 
exigen planes de continuidad a 
sus proveedores de productos 
y servicios, que incluso 
contractualmente se integran a 
los acuerdos de nivel de 
servicio (ANS o SLA4  por sus 
siglas en inglés).

Por otro lado, se ha generado 
mayor regulación y legislación 
respecto de los temas de 
continuidad, ejemplo de ello 
en Colombia son las 
publicaciones de las entidades 
de vigilancia y control como las 
de las circulares 052 de 20075  y 
SARO6  (2006) generadas por la 
Superfinanciera que exigen la 
implementación de planes de 
continuidad a empresas 
relacionadas con el sector 

financiero. Adicionalmente, en diferentes sectores 
como el de las TIC se está exigiendo para algunas 
empresas la implementación de la certificación en 
Sistema de Gestión de Seguridad de la Información 
(ISO27001:2005). Esta certificación, cuya orientación 
es preservar la integridad, confidencialidad y 
disponibilidad de los activos de información, 
considera la implementación de la continuidad del 
negocio, por tanto, las empresas que se preparan para 
esta certificación necesariamente deben implementar 
y probar sus  planes de continuidad.

Y una tercera tendencia, en temas de continuidad, se 
refiere a la incorporación de soluciones tecnológicas 
que permiten a las organizaciones estar mejor 
preparadas ante eventos que generen interrupción de 
la operación. Ejemplo de ello son las tecnologías 
relacionadas con virtualización de servicios, la 
computación en la nube y los dispositivos móviles. 

La virtualización de los servicios considera la 
minimización de activos de TI para la organización, 
como es el caso de servicios como el almacenamiento 
en la nube, la infraestructura como servicio (IaaS: 
Infrastructure as a Service) y las tecnologías que 
permiten el funcionamiento de equipos de 
trabajo distribuidos y no concentrados 
geográficamente (teletrabajo).

En cuanto a computación en la nube son varios los 
servicios que, además de ofrecer alternativas a la  
forma de operar de la organización, apoyan la 
estrategia de continuidad del negocio, como por 
ejemplo las soluciones de software como servicio 
(SaaS Software as a Service), copias de seguridad 
como servicio (BaaS Backup as a Service) y servicios 
diseñados para la recuperación de TI ante desastres 
como (DRaaS Disater Recovery as a Service), que 
básicamente se refiere a ofrecer una segunda 
ubicación física para recuperación ante desastres.

Otras tecnologías que apoyan la recuperación ante 
eventos de interrupción de la operación son los 
dispositivos móviles y sus aplicaciones pues permiten 

otros que incluso no se perciben como generadores 
de discontinuidad: pérdida de información, multas, 
demandas, eventos que afecten la llegada de los 
trabajadores a su sitio de trabajo, entre otros. 

Como consecuencia, hoy se está prestando más 
atención a los temas de continuidad del negocio, 
incluso la literatura, la normatividad y la legislación 
que se produce al respecto son un reflejo de la 
necesidad de considerar la planeación y 
preparación ante eventos que potencialmente 
causen interrupción en la entrega de los productos 
y servicios de una organización. 

Es por ello que lo que antes era un “plus” de las 
organizaciones y sus grupos de interés (accionistas, 
clientes, empleados y proveedores) –el tener 
planes de continuidad del negocio– se está 
convirtiendo en un requisito obligatorio en 
diferentes sectores como es el caso del financiero, 
transportes, salud, hidrocarburos y de tecnologías 
de información y comunicaciones, entre otros.

El objetivo principal de un Plan de Continuidad del 
negocio es mantener un nivel predeterminado –el 
nivel predeterminado lo establece la misma 

organización– de entrega de productos o servicios, 
ante la materialización de una amenaza que genere 
interrupción. La premisa fundamental de cualquier 
plan de continuidad es la protección de la vida 
humana, algo que en principio pareciera muy obvio 
pero se ven casos en la práctica de planes que no 
consideran la seguridad de las personas previo al 
restablecimiento de la operación. Luego de 
asegurar el recurso humano, se recuperan o 
restauran los demás activos críticos de los procesos 
misionales, en donde el elemento clave es el 
tiempo. La efectividad de los planes de continuidad 
de las organizaciones depende del tiempo en el 
que se logra volver a la entrega de productos y 
servicios. El tiempo está dado por factores como el 
sector y la criticidad de la misión de la organización 
(no es lo mimo el tiempo de recuperación de una 
unidad de cuidados intensivos que el de un enlace 
de fibra), las exigencias legales y los compromisos 
contractuales con los clientes. De ahí que parte del 
análisis para la definición de los planes de 
continuidad considere el tiempo objetivo para la 
recuperación (RTO Recovery Time Objective), se 
refiere al tiempo que fija la organización como 
plazo para la entrega de productos o servicios, y el 
periodo máximo tolerable de interrupción (MTPD 

que los equipos de trabajo se puedan comunicar, 
reordenar y recuperar más rápidamente.

Mantener y Ejercitar

Por último, es importante señalar que la 
recuperación de la operación no depende 
principalmente de la tecnología de la 
organización que apoya la recuperación sino del 
funcionamiento armónico de elementos como 
el establecimiento de procesos de 
recuperación, la capacitación del recurso 
humano para enfrentar incidentes, el 
establecimiento de una estructura 
organizacional que enfrenta las contingencias y 
el flujo de la comunicación en la organización 
durante y después de eventos de interrupción. 
La tecnología por sí misma no es suficiente sin el 
funcionamiento coordinado de estos 
elementos, de ahí la importancia de la puesta en 
marcha de los ejercicios que pongan a prueba el 
funcionamiento de extremo a extremo de los 
planes de continuidad. Para ello es necesario 
considerar el objetivo de cada ejercicio, la 
planeación del mismo y los planes que se van a 
poner a prueba dentro del ejercicio. En caso que 
exista la preocupación del costo de los 
ejercicios, se sugiere planearlos ejercicios de 
manera gradual, iniciando por los más sencillos 
de llevar a cabo y que representen menos 
riesgos en su implementación. De esta manera 
la organización se familiariza con la puesta en 
marcha de los planes de contingencia a la vez 
que se minimiza la posibilidad de que un ejercicio 
se convierta en una verdadera contingencia.

Maximum Tolerable Period of Disruption), el cual hace referencia al 
tiempo máximo en el cual se deben restablecer todas las actividades del 
negocio.
 
¿Hacia a dónde va la continuidad?

Actualmente se perciben tres tendencias respecto de los planes de 
continuidad. La primera es que la continuidad del negocio ha dejado de 
ser vista como una tarea que debe desarrollar y mantener un área 
específica de la organización, ejemplo, las áreas de procesos, calidad o 
tecnología. Ahora la continuidad del negocio se concibe desde la 
estrategia corporativa y es administrada,  desarrollada y mantenida 

de varias empresas y a la pérdida de 
cerca de tres millones de empleos2 
derivados del efecto económico 
negativo. Desde luego, la proporción 
de un evento de esta magnitud 
supera la capacidad de respuesta de 
muchas organizaciones. Sin embargo, 
es importante tener en mente que en 
cualquier momento se puede 
materializar una situación que atente 
contra la continuidad del negocio y 
que sus orígenes pueden ser tan 
diversos como inesperados, algunos 
catastróficos como los eventos 
naturales, pandemias, ataques 
intencionados y errores industriales y 

Hace una década no se prestaba mucha atención a los temas de 
continuidad del negocio, pese a los innumerables casos 
históricos de empresas que desaparecieron del mercado luego 
de un evento de interrupción. En parte porque erróneamente se 
creía que “eso no va a pasar en mi organización” y en parte 
porque prepararse para enfrentar incidentes que afecten la 
interrupción tiene un costo, que para la mayoría de empresas 
puede llegar a ser alto. Desde luego, el precio de no estar 
preparado es más alto. 

El recordado 11-S1 fue uno de los eventos  que generó cambios 
estructurales en temas de seguridad, incluyendo los relacionados 
con la continuidad de los negocios, no solo por las 
consecuencias inmediatas –pérdida de vidas, de infraestructura, 
de información, y demás activos de las organizaciones– sino 
también por las repercusiones posteriores que llevaron  al cierre 

1 La elaboración de este documento es cofinanciada con recursos de EL PATRIMONIO AUTONOMO FONDO NACIONAL DE 
FINANCIAMIENTO PARA LA CIENCIA, LA TECNOLOGIA Y LA INNOVACIÓN FRANCISCO JOSÉ DE CALDAS – COLCIENCIAS.



La dinámica actual de las ciudades requiere 
aumentar la eficiencia en el uso de los recursos 
productivos para mejorar la calidad de vida de 
sus habitantes. La implementación de las 
tecnologías de la Información y las comunicaciones, 
TIC, en la mejora y creación de soluciones, permite 
aumentar la eficiencia en los sistemas que 
componen las ciudades y presenta 
contribuciones positivas en la competitividad de 
la ciudad, calidad de vida, desarrollo sostenible, 
entre otros. 

El “Cintel Smart-City Index”–CSI propuesto por 
Cintel permite caracterizar el estado de las 
ciudades en su proceso de convertirse en 
Ciudades Inteligentes; entendida como aquella 
que se caracteriza por el uso intensivo de las TIC 
en la creación y mejoramiento de los sistemas 
que componen la ciudad. El CSI tiene como 
objetivo ser una guía para el sector público, al 
suministrar pautas de acuerdo a las necesidades, 
deficiencias, y elementos prioritarios, para la 
ejecución o realización de los planes de 
desarrollo en el marco del concepto de Ciudad 
Inteligente. El CSI también permite identificar y/o 
priorizar oportunidades de negocio para el sector 
privado interesado en proveer soluciones 
ajustadas a las necesidades de la ciudad.

Para elaborar el CSI se revisaron las definiciones 
existentes en la literatura relacionada y se 
abordaron algunos casos de estudios, (CINTEL, 
2012)2, para definir Ciudad Inteligente. Los 
indicadores propuestos son una referencia y 
pueden ser complementados para casos 
específicos donde la disponibilidad de 
información lo permita. La idea de proponer un 
conjunto de indicadores de referencia, 
obedece a la necesidad de garantizar la 

existencia de la información requerida, 
presentar indicadores objetivos y permitir la 
comparación entre ciudades.
La implementación de sistemas inteligentes 
caracterizados por el uso intensivo de TIC, 
favorece la adecuada planeación y seguimiento de 
planes, programas, políticas y proyectos, y mejora 
la calidad de vida de los ciudadanos, dentro de 
una ciudad sostenible y eficiente en la utilización 

de sus recursos. Una ciudad se denomina 
inteligente cuando logra adoptar adecuadamente 
estos sistemas intensivos en TIC, y desarrolla la 
capacidad de crear, recopilar, procesar y 
transformar la información para hacer sus procesos 
y servicios mejores y más eficientes.

El Cintel Smart-city Index-CSI sirve como 
herramienta de diagnóstico sobre el estado de la 
ciudad y para su elaboración, primero (i) se realizó 
una contextualización y definición del concepto de 
ciudad inteligente, seguida de, (ii) la identificación 
de los elementos claves; inteligencias y núcleos.

El sector público e instituciones interguberna- 
mentales han venido asimilando el concepto de 
Ciudades Inteligentes; por ejemplo en Colombia, el 
“Plan Vive Digital” y la estrategia de “Gobierno en 
Línea” son una muestra de integración de las 
soluciones inteligentes, intensivas en TIC, 
enfocada en infraestructura, servicios de 
gobierno electrónico, contenidos y usuarios. Así 
mismo, los planes de desarrollo locales de 
ciudades como Bogotá, Medellín y 
Bucaramanga han incorporado las TIC 
como elemento base de desarrollo. 

Por otro lado, Barranquilla, Bucaramanga, Manizales y Pereira fueron incluidas en el plan de 
ciudades emergentes y sostenibles del Banco Interamericano de Desarrollo – BID, las cuales 
recibirán apoyo por medio de la entidad financiera de desarrollo de Colombia - Findeter.

El estudio de Ciudades Inteligentes no es un tema ajeno a CINTEL; por eso dentro de su 
agenda de actividades para la innovación y apropiación de las TIC ha incluido temas 
relacionados al desarrollo de las ciudades y a los componentes que conforman una solución 
inteligente, encontrándose publicaciones sobre Ciudades Ubicuas [Martínez, C 2008, Garcia 
2009a y Garcia 2009b], Ciudades Globales [Rozo, N 2010], conceptos que gozan de gran 
similitud con el concepto de Ciudades Inteligentes y soluciones TIC como Cloud Computing 
[CINTEL 2010 y Fonseca, C 2012], y Sistemas Inteligentes de Transporte [CINTEL 2010 y 
Garcia y Mieles 2010]. 2 Vea documento previo: CINTEL 2012, “Ciudades Inteligentes: Oportunidades para generar soluciones sostenibles”. 

(Internet) http://www.interactic.org.co

La opción más segura es la de permitir el acceso a 
los datos solo a través de aplicaciones virtuales, 
móviles o basadas en la web, en los servidores 
centrales y/o en una red segura. De esta manera, el 
computador portátil, tablet o smartphone actúan 
simplemente como una interfaz que posibilita 
trabajar con información corporativa.

Posteriormente, los usuarios también deberían 
comprometerse a no almacenar los datos en 
sus dispositivos. 

Por otro lado, y antes de que el CIO considere la 
implementación de BYOD, la arquitectura ya debe 
estar incorporada. Es decir, que no tiene sentido 
implementar BYOD sin antes haber creado las 
aplicaciones empresariales, para que puedan ser 
accedidas fácilmente a través de dispositivos 
móviles. Esto incluye crear versiones web, interfaces 
para sistemas back-end o aplicaciones de carácter 
exclusivamente móvil. 

El éxito de cualquier programa de BYOD 
dependerá de la temprana preparación y la 
comprensión de los matices de estos complejos 
temas. De esta forma, establecer un modelo de 
confianza y comprender la responsabilidad legal de 
BYOD resultan dos puntos centrales para tener en 
cuenta en las etapas iniciales de planificación.

Crear un modelo de confianza

La confianza es la base para la seguridad de la 
empresa. En este sentido, alguno de los 
interrogantes que surgen son: ¿En qué usuarios 
puedo confiar, con qué información y bajo 
qué circunstancias?

Todas las organizaciones financieras han tenido que 
realizar la clasificación de datos para establecer esta 
base de apoyo para sus políticas de seguridad. Sin 
embargo, los modelos de confianza para móviles 
agregan un nuevo nivel de complejidad. El nivel de 
confianza de un dispositivo móvil resulta dinámico, 
en tanto puede ir variando a lo largo del tiempo. Por 

ejemplo, el CFO de una empresa puede confiar en 
tener datos financieros en su tableta, pero no así en 
que el dispositivo desactiva el cifrado o descarga 
una aplicación. Así, y dado que no se encuentran 
bloqueados tan rigurosamente como un PC, los 
dispositivos móviles muchas veces no cumplen con 
las políticas de seguridad.

Asimismo, BYOD hace complejo aún más el 
modelo de confianza pues la seguridad que los 
empleados le dan a sus propios dispositivos suele 
ser diferente a la adoptada por las empresas. En 
este sentido, las políticas de privacidad pueden 
variar y, en consecuencia, también las expectativas 

sin embargo, en un dispositivo personal puede 
ser una acción inicialmente más leve, como el 
bloqueo en el acceso a la información de la 
empresa, seguido por un selectivo borrado de 
datos corporativos.

 
- Establecer una política escalonada. Actualmente, 

la propiedad es una dimensión clave sobre la que 
se deben establecer directivas. Así, los 
dispositivos personales y corporativos tienen 
diferentes conjuntos de políticas para la 
seguridad, la privacidad y la distribución de 
aplicaciones.

- Establecer la identidad de cada usuario y el 
dispositivo. En tanto la elección del dispositivo se 
torna más dinámica, resulta más relevante la 
utilización de certificados para determinar la 
identidad del usuario y el dispositivo. 

- Tener una mirada crítica respecto cumplimiento 
de la política de seguridad exigida. ¿Cuál es el 
impacto de dicha política en la experiencia del 
usuario? ¿Los usuarios lo aceptan en el largo 
plazo? Si el nivel de confianza del dispositivo 
personal es tan bajo que la seguridad requiere de 
importantes restricciones de uso, la experiencia 
de movilidad del empleado se daña. En 
consecuencia, la política y el programa BYOD no 
serán viables. 

Comprender la responsabilidad 

En las empresas tiene “larga data” el enfoque de la 
evolución del riesgo de acciones de los empleados 
y la responsabilidad asociada. Estas acciones 
comprenden el uso no seguro de los datos de la 
empresa y el acceso a aplicaciones o sitios web 
inapropiados. En este punto, BYOD introduce un 
nuevo matiz: el dispositivo, en el que es posible 
desarrollar estas acciones, ya no es propiedad de la 
empresa. Por lo tanto, la empresa debe averiguar si 
la propiedad del dispositivo móvil aumenta o 
disminuye la responsabilidad corporativa.

A continuación, se presentan algunas consideraciones 
acerca de la responsabilidad que BYOD introduce, las 
cuales deben ser abordadas por estas empresas:

- Definición de los elementos de protección base para los datos 
empresariales en los dispositivos: Todas las empresas deben 
proteger los datos corporativos en el dispositivo móvil, sin 
embargo las protecciones necesarias pueden variar para los 
diferentes dispositivos. Por ejemplo, la protección contra las 
aplicaciones de consumo podrían ser más necesarias en el sistema 
operativo Android, en comparación con iOS o viceversa. 

- Evaluación de la responsabilidad por el uso personal del 
dispositivo: Los empleados esperan utilizar sus dispositivos 
personales como deseen. 

- Evaluación de la responsabilidad por el uso de los dispositivos 
dentro de la empresa y fuera de la misma; durante el horario 
laboral y no laboral: ¿Cuándo y dónde el uso del dispositivo móvil 
debe ser controlado, en el marco de un programa BYOD? La 
transformación que sufre el horario laboral y la falta de 
definición del tiempo personal dificultan el análisis e 
imposibilitan la medición de los resultados.

- Cuantificación de los costos de supervisión, ejecución y auditoria 
de la política de cumplimiento BYOD: Si la responsabilidad es 
menor, entonces los costos de cumplimiento correspondientes 
también deberían ser menores, lo cual podría generar un 
significativo ahorro de costos. Además, se espera mejorar la 
productividad tanto del personal de TI, liberado ahora de algunas 
tareas, como de otros colaboradores que, al utilizar los mismos 
dispositivos en casa y en el trabajo, requieren menos 
formación técnica. 

- Evaluación del riesgo y la responsabilidad resultante de acceso y 
daños en los datos personales: ¿Qué pasaría si accidentalmente se 
borran los datos personales de un usuario, en vez de datos de la 
empresa? En este sentido, la mayoría de las organizaciones se 
protegen legalmente, a través de un contrato, con el usuario; sin 
embargo este tipo de situaciones pueden crear frustraciones 
en los empleados.

Muchas organizaciones deciden que su responsabilidad en los 
dispositivos personales se limita a la protección de los datos 
corporativos, no siendo responsables por la navegación personal, 
aplicaciones u otra actividad del individuo en estos dispositivos. En 
otras palabras, la responsabilidad de muchas empresas disminuye 
cuando se “mudan” a BYOD. Sin embargo, existen otras 
organizaciones que no sufren modificaciones en su 
responsabilidad corporativa.

Preparar  el terreno

Antes de pensar en la implementación de una 
política de BYOD, existen etapas que deben ser 
consideradas para cumplir las expectativas de los 
colaboradores y la organización. 

La red corporativa puede convertirse en un 
instrumento clave para la aplicación de la política de 
seguridad, es decir, que la red pueda detectar 
características de los dispositivos, el usuario al que 
pertenece, su ubicación  física o lógica, la ejecución 
de antivirus y herramientas anti-malware, etc. Esta 
información es de suma utilidad dado que facilita a 
la empresa definir los criterios de acceso a la 
información y su uso. 

Una apuesta por la virtualización y la movilidad 

Una de las mayores preocupaciones en lo que 
respecta a la seguridad es que los empleados 
utilizan sus propios dispositivos para los negocios, 
pudiendo almacenar los datos a nivel local. Sin 
embargo, este no es el único factor a tener en 
cuenta. De esta manera, y si un computador portátil 
es visto como una propiedad personal bajo un 
programa de BYOD, los usuarios pueden no cumplir 
con las políticas de seguridad corporativas. En 
consecuencia, las empresas deben prestar especial 
atención al cumplimiento de ciertas reglas, tales 
como las relativas a compartir un dispositivo.

En este punto, se sugiere que 
cada empresa busque su propio 
asesoramiento jurídico acerca de 
cómo evaluar y elegir entre los 
diferentes programas de 
responsabilidad, BYOD móviles 
y tradicionales.   

1. Introducción
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Resumen

del usuario. Por ejemplo, los colaboradores 
pueden aceptar no estar habilitados para el uso 
de las redes sociales pero no así en los 
propios dispositivos.

Las organizaciones financieras requieren la 
construcción de un modelo de confianza para:

- Definir opciones que posibiliten el control de 
acceso, la cuarentena, la eliminación selectiva 
de la información y la notificación. Estas 
opciones pueden variar su rigidez, según sean 
dispositivos personales o corporativos. Por 
ejemplo, frente a un dispositivo corporativo, que 
presente riesgo moderado respecto a la política 
de uso, la solución podría ser el borrado total; 



La dinámica actual de las ciudades requiere 
aumentar la eficiencia en el uso de los recursos 
productivos para mejorar la calidad de vida de 
sus habitantes. La implementación de las 
tecnologías de la Información y las comunicaciones, 
TIC, en la mejora y creación de soluciones, permite 
aumentar la eficiencia en los sistemas que 
componen las ciudades y presenta 
contribuciones positivas en la competitividad de 
la ciudad, calidad de vida, desarrollo sostenible, 
entre otros. 

El “Cintel Smart-City Index”–CSI propuesto por 
Cintel permite caracterizar el estado de las 
ciudades en su proceso de convertirse en 
Ciudades Inteligentes; entendida como aquella 
que se caracteriza por el uso intensivo de las TIC 
en la creación y mejoramiento de los sistemas 
que componen la ciudad. El CSI tiene como 
objetivo ser una guía para el sector público, al 
suministrar pautas de acuerdo a las necesidades, 
deficiencias, y elementos prioritarios, para la 
ejecución o realización de los planes de 
desarrollo en el marco del concepto de Ciudad 
Inteligente. El CSI también permite identificar y/o 
priorizar oportunidades de negocio para el sector 
privado interesado en proveer soluciones 
ajustadas a las necesidades de la ciudad.

Para elaborar el CSI se revisaron las definiciones 
existentes en la literatura relacionada y se 
abordaron algunos casos de estudios, (CINTEL, 
2012)2, para definir Ciudad Inteligente. Los 
indicadores propuestos son una referencia y 
pueden ser complementados para casos 
específicos donde la disponibilidad de 
información lo permita. La idea de proponer un 
conjunto de indicadores de referencia, 
obedece a la necesidad de garantizar la 

existencia de la información requerida, 
presentar indicadores objetivos y permitir la 
comparación entre ciudades.
La implementación de sistemas inteligentes 
caracterizados por el uso intensivo de TIC, 
favorece la adecuada planeación y seguimiento de 
planes, programas, políticas y proyectos, y mejora 
la calidad de vida de los ciudadanos, dentro de 
una ciudad sostenible y eficiente en la utilización 

de sus recursos. Una ciudad se denomina 
inteligente cuando logra adoptar adecuadamente 
estos sistemas intensivos en TIC, y desarrolla la 
capacidad de crear, recopilar, procesar y 
transformar la información para hacer sus procesos 
y servicios mejores y más eficientes.

El Cintel Smart-city Index-CSI sirve como 
herramienta de diagnóstico sobre el estado de la 
ciudad y para su elaboración, primero (i) se realizó 
una contextualización y definición del concepto de 
ciudad inteligente, seguida de, (ii) la identificación 
de los elementos claves; inteligencias y núcleos.

El sector público e instituciones interguberna- 
mentales han venido asimilando el concepto de 
Ciudades Inteligentes; por ejemplo en Colombia, el 
“Plan Vive Digital” y la estrategia de “Gobierno en 
Línea” son una muestra de integración de las 
soluciones inteligentes, intensivas en TIC, 
enfocada en infraestructura, servicios de 
gobierno electrónico, contenidos y usuarios. Así 
mismo, los planes de desarrollo locales de 
ciudades como Bogotá, Medellín y 
Bucaramanga han incorporado las TIC 
como elemento base de desarrollo. 

Por otro lado, Barranquilla, Bucaramanga, Manizales y Pereira fueron incluidas en el plan de 
ciudades emergentes y sostenibles del Banco Interamericano de Desarrollo – BID, las cuales 
recibirán apoyo por medio de la entidad financiera de desarrollo de Colombia - Findeter.

El estudio de Ciudades Inteligentes no es un tema ajeno a CINTEL; por eso dentro de su 
agenda de actividades para la innovación y apropiación de las TIC ha incluido temas 
relacionados al desarrollo de las ciudades y a los componentes que conforman una solución 
inteligente, encontrándose publicaciones sobre Ciudades Ubicuas [Martínez, C 2008, Garcia 
2009a y Garcia 2009b], Ciudades Globales [Rozo, N 2010], conceptos que gozan de gran 
similitud con el concepto de Ciudades Inteligentes y soluciones TIC como Cloud Computing 
[CINTEL 2010 y Fonseca, C 2012], y Sistemas Inteligentes de Transporte [CINTEL 2010 y 
Garcia y Mieles 2010]. 

La opción más segura es la de permitir el acceso a 
los datos solo a través de aplicaciones virtuales, 
móviles o basadas en la web, en los servidores 
centrales y/o en una red segura. De esta manera, el 
computador portátil, tablet o smartphone actúan 
simplemente como una interfaz que posibilita 
trabajar con información corporativa.

Posteriormente, los usuarios también deberían 
comprometerse a no almacenar los datos en 
sus dispositivos. 

Por otro lado, y antes de que el CIO considere la 
implementación de BYOD, la arquitectura ya debe 
estar incorporada. Es decir, que no tiene sentido 
implementar BYOD sin antes haber creado las 
aplicaciones empresariales, para que puedan ser 
accedidas fácilmente a través de dispositivos 
móviles. Esto incluye crear versiones web, interfaces 
para sistemas back-end o aplicaciones de carácter 
exclusivamente móvil. 

El éxito de cualquier programa de BYOD 
dependerá de la temprana preparación y la 
comprensión de los matices de estos complejos 
temas. De esta forma, establecer un modelo de 
confianza y comprender la responsabilidad legal de 
BYOD resultan dos puntos centrales para tener en 
cuenta en las etapas iniciales de planificación.

Crear un modelo de confianza

La confianza es la base para la seguridad de la 
empresa. En este sentido, alguno de los 
interrogantes que surgen son: ¿En qué usuarios 
puedo confiar, con qué información y bajo 
qué circunstancias?

Todas las organizaciones financieras han tenido que 
realizar la clasificación de datos para establecer esta 
base de apoyo para sus políticas de seguridad. Sin 
embargo, los modelos de confianza para móviles 
agregan un nuevo nivel de complejidad. El nivel de 
confianza de un dispositivo móvil resulta dinámico, 
en tanto puede ir variando a lo largo del tiempo. Por 

ejemplo, el CFO de una empresa puede confiar en 
tener datos financieros en su tableta, pero no así en 
que el dispositivo desactiva el cifrado o descarga 
una aplicación. Así, y dado que no se encuentran 
bloqueados tan rigurosamente como un PC, los 
dispositivos móviles muchas veces no cumplen con 
las políticas de seguridad.

Asimismo, BYOD hace complejo aún más el 
modelo de confianza pues la seguridad que los 
empleados le dan a sus propios dispositivos suele 
ser diferente a la adoptada por las empresas. En 
este sentido, las políticas de privacidad pueden 
variar y, en consecuencia, también las expectativas 

sin embargo, en un dispositivo personal puede 
ser una acción inicialmente más leve, como el 
bloqueo en el acceso a la información de la 
empresa, seguido por un selectivo borrado de 
datos corporativos.

 
- Establecer una política escalonada. Actualmente, 

la propiedad es una dimensión clave sobre la que 
se deben establecer directivas. Así, los 
dispositivos personales y corporativos tienen 
diferentes conjuntos de políticas para la 
seguridad, la privacidad y la distribución de 
aplicaciones.

- Establecer la identidad de cada usuario y el 
dispositivo. En tanto la elección del dispositivo se 
torna más dinámica, resulta más relevante la 
utilización de certificados para determinar la 
identidad del usuario y el dispositivo. 

- Tener una mirada crítica respecto cumplimiento 
de la política de seguridad exigida. ¿Cuál es el 
impacto de dicha política en la experiencia del 
usuario? ¿Los usuarios lo aceptan en el largo 
plazo? Si el nivel de confianza del dispositivo 
personal es tan bajo que la seguridad requiere de 
importantes restricciones de uso, la experiencia 
de movilidad del empleado se daña. En 
consecuencia, la política y el programa BYOD no 
serán viables. 

Comprender la responsabilidad 

En las empresas tiene “larga data” el enfoque de la 
evolución del riesgo de acciones de los empleados 
y la responsabilidad asociada. Estas acciones 
comprenden el uso no seguro de los datos de la 
empresa y el acceso a aplicaciones o sitios web 
inapropiados. En este punto, BYOD introduce un 
nuevo matiz: el dispositivo, en el que es posible 
desarrollar estas acciones, ya no es propiedad de la 
empresa. Por lo tanto, la empresa debe averiguar si 
la propiedad del dispositivo móvil aumenta o 
disminuye la responsabilidad corporativa.

A continuación, se presentan algunas consideraciones 
acerca de la responsabilidad que BYOD introduce, las 
cuales deben ser abordadas por estas empresas:

- Definición de los elementos de protección base para los datos 
empresariales en los dispositivos: Todas las empresas deben 
proteger los datos corporativos en el dispositivo móvil, sin 
embargo las protecciones necesarias pueden variar para los 
diferentes dispositivos. Por ejemplo, la protección contra las 
aplicaciones de consumo podrían ser más necesarias en el sistema 
operativo Android, en comparación con iOS o viceversa. 

- Evaluación de la responsabilidad por el uso personal del 
dispositivo: Los empleados esperan utilizar sus dispositivos 
personales como deseen. 

- Evaluación de la responsabilidad por el uso de los dispositivos 
dentro de la empresa y fuera de la misma; durante el horario 
laboral y no laboral: ¿Cuándo y dónde el uso del dispositivo móvil 
debe ser controlado, en el marco de un programa BYOD? La 
transformación que sufre el horario laboral y la falta de 
definición del tiempo personal dificultan el análisis e 
imposibilitan la medición de los resultados.

- Cuantificación de los costos de supervisión, ejecución y auditoria 
de la política de cumplimiento BYOD: Si la responsabilidad es 
menor, entonces los costos de cumplimiento correspondientes 
también deberían ser menores, lo cual podría generar un 
significativo ahorro de costos. Además, se espera mejorar la 
productividad tanto del personal de TI, liberado ahora de algunas 
tareas, como de otros colaboradores que, al utilizar los mismos 
dispositivos en casa y en el trabajo, requieren menos 
formación técnica. 

- Evaluación del riesgo y la responsabilidad resultante de acceso y 
daños en los datos personales: ¿Qué pasaría si accidentalmente se 
borran los datos personales de un usuario, en vez de datos de la 
empresa? En este sentido, la mayoría de las organizaciones se 
protegen legalmente, a través de un contrato, con el usuario; sin 
embargo este tipo de situaciones pueden crear frustraciones 
en los empleados.

Muchas organizaciones deciden que su responsabilidad en los 
dispositivos personales se limita a la protección de los datos 
corporativos, no siendo responsables por la navegación personal, 
aplicaciones u otra actividad del individuo en estos dispositivos. En 
otras palabras, la responsabilidad de muchas empresas disminuye 
cuando se “mudan” a BYOD. Sin embargo, existen otras 
organizaciones que no sufren modificaciones en su 
responsabilidad corporativa.

Preparar  el terreno

Antes de pensar en la implementación de una 
política de BYOD, existen etapas que deben ser 
consideradas para cumplir las expectativas de los 
colaboradores y la organización. 

La red corporativa puede convertirse en un 
instrumento clave para la aplicación de la política de 
seguridad, es decir, que la red pueda detectar 
características de los dispositivos, el usuario al que 
pertenece, su ubicación  física o lógica, la ejecución 
de antivirus y herramientas anti-malware, etc. Esta 
información es de suma utilidad dado que facilita a 
la empresa definir los criterios de acceso a la 
información y su uso. 

Una apuesta por la virtualización y la movilidad 

Una de las mayores preocupaciones en lo que 
respecta a la seguridad es que los empleados 
utilizan sus propios dispositivos para los negocios, 
pudiendo almacenar los datos a nivel local. Sin 
embargo, este no es el único factor a tener en 
cuenta. De esta manera, y si un computador portátil 
es visto como una propiedad personal bajo un 
programa de BYOD, los usuarios pueden no cumplir 
con las políticas de seguridad corporativas. En 
consecuencia, las empresas deben prestar especial 
atención al cumplimiento de ciertas reglas, tales 
como las relativas a compartir un dispositivo.

En este punto, se sugiere que 
cada empresa busque su propio 
asesoramiento jurídico acerca de 
cómo evaluar y elegir entre los 
diferentes programas de 
responsabilidad, BYOD móviles 
y tradicionales.   
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del usuario. Por ejemplo, los colaboradores 
pueden aceptar no estar habilitados para el uso 
de las redes sociales pero no así en los 
propios dispositivos.

Las organizaciones financieras requieren la 
construcción de un modelo de confianza para:

- Definir opciones que posibiliten el control de 
acceso, la cuarentena, la eliminación selectiva 
de la información y la notificación. Estas 
opciones pueden variar su rigidez, según sean 
dispositivos personales o corporativos. Por 
ejemplo, frente a un dispositivo corporativo, que 
presente riesgo moderado respecto a la política 
de uso, la solución podría ser el borrado total; 



La dinámica actual de las ciudades requiere 
aumentar la eficiencia en el uso de los recursos 
productivos para mejorar la calidad de vida de 
sus habitantes. La implementación de las 
tecnologías de la Información y las comunicaciones, 
TIC, en la mejora y creación de soluciones, permite 
aumentar la eficiencia en los sistemas que 
componen las ciudades y presenta 
contribuciones positivas en la competitividad de 
la ciudad, calidad de vida, desarrollo sostenible, 
entre otros. 

El “Cintel Smart-City Index”–CSI propuesto por 
Cintel permite caracterizar el estado de las 
ciudades en su proceso de convertirse en 
Ciudades Inteligentes; entendida como aquella 
que se caracteriza por el uso intensivo de las TIC 
en la creación y mejoramiento de los sistemas 
que componen la ciudad. El CSI tiene como 
objetivo ser una guía para el sector público, al 
suministrar pautas de acuerdo a las necesidades, 
deficiencias, y elementos prioritarios, para la 
ejecución o realización de los planes de 
desarrollo en el marco del concepto de Ciudad 
Inteligente. El CSI también permite identificar y/o 
priorizar oportunidades de negocio para el sector 
privado interesado en proveer soluciones 
ajustadas a las necesidades de la ciudad.

Para elaborar el CSI se revisaron las definiciones 
existentes en la literatura relacionada y se 
abordaron algunos casos de estudios, (CINTEL, 
2012)2, para definir Ciudad Inteligente. Los 
indicadores propuestos son una referencia y 
pueden ser complementados para casos 
específicos donde la disponibilidad de 
información lo permita. La idea de proponer un 
conjunto de indicadores de referencia, 
obedece a la necesidad de garantizar la 

existencia de la información requerida, 
presentar indicadores objetivos y permitir la 
comparación entre ciudades.
La implementación de sistemas inteligentes 
caracterizados por el uso intensivo de TIC, 
favorece la adecuada planeación y seguimiento de 
planes, programas, políticas y proyectos, y mejora 
la calidad de vida de los ciudadanos, dentro de 
una ciudad sostenible y eficiente en la utilización 

de sus recursos. Una ciudad se denomina 
inteligente cuando logra adoptar adecuadamente 
estos sistemas intensivos en TIC, y desarrolla la 
capacidad de crear, recopilar, procesar y 
transformar la información para hacer sus procesos 
y servicios mejores y más eficientes.

El Cintel Smart-city Index-CSI sirve como 
herramienta de diagnóstico sobre el estado de la 
ciudad y para su elaboración, primero (i) se realizó 
una contextualización y definición del concepto de 
ciudad inteligente, seguida de, (ii) la identificación 
de los elementos claves; inteligencias y núcleos.

El sector público e instituciones interguberna- 
mentales han venido asimilando el concepto de 
Ciudades Inteligentes; por ejemplo en Colombia, el 
“Plan Vive Digital” y la estrategia de “Gobierno en 
Línea” son una muestra de integración de las 
soluciones inteligentes, intensivas en TIC, 
enfocada en infraestructura, servicios de 
gobierno electrónico, contenidos y usuarios. Así 
mismo, los planes de desarrollo locales de 
ciudades como Bogotá, Medellín y 
Bucaramanga han incorporado las TIC 
como elemento base de desarrollo. 

Por otro lado, Barranquilla, Bucaramanga, Manizales y Pereira fueron incluidas en el plan de 
ciudades emergentes y sostenibles del Banco Interamericano de Desarrollo – BID, las cuales 
recibirán apoyo por medio de la entidad financiera de desarrollo de Colombia - Findeter.

El estudio de Ciudades Inteligentes no es un tema ajeno a CINTEL; por eso dentro de su 
agenda de actividades para la innovación y apropiación de las TIC ha incluido temas 
relacionados al desarrollo de las ciudades y a los componentes que conforman una solución 
inteligente, encontrándose publicaciones sobre Ciudades Ubicuas [Martínez, C 2008, Garcia 
2009a y Garcia 2009b], Ciudades Globales [Rozo, N 2010], conceptos que gozan de gran 
similitud con el concepto de Ciudades Inteligentes y soluciones TIC como Cloud Computing 
[CINTEL 2010 y Fonseca, C 2012], y Sistemas Inteligentes de Transporte [CINTEL 2010 y 
Garcia y Mieles 2010]. 

La opción más segura es la de permitir el acceso a 
los datos solo a través de aplicaciones virtuales, 
móviles o basadas en la web, en los servidores 
centrales y/o en una red segura. De esta manera, el 
computador portátil, tablet o smartphone actúan 
simplemente como una interfaz que posibilita 
trabajar con información corporativa.

Posteriormente, los usuarios también deberían 
comprometerse a no almacenar los datos en 
sus dispositivos. 

Por otro lado, y antes de que el CIO considere la 
implementación de BYOD, la arquitectura ya debe 
estar incorporada. Es decir, que no tiene sentido 
implementar BYOD sin antes haber creado las 
aplicaciones empresariales, para que puedan ser 
accedidas fácilmente a través de dispositivos 
móviles. Esto incluye crear versiones web, interfaces 
para sistemas back-end o aplicaciones de carácter 
exclusivamente móvil. 

El éxito de cualquier programa de BYOD 
dependerá de la temprana preparación y la 
comprensión de los matices de estos complejos 
temas. De esta forma, establecer un modelo de 
confianza y comprender la responsabilidad legal de 
BYOD resultan dos puntos centrales para tener en 
cuenta en las etapas iniciales de planificación.

Crear un modelo de confianza

La confianza es la base para la seguridad de la 
empresa. En este sentido, alguno de los 
interrogantes que surgen son: ¿En qué usuarios 
puedo confiar, con qué información y bajo 
qué circunstancias?

Todas las organizaciones financieras han tenido que 
realizar la clasificación de datos para establecer esta 
base de apoyo para sus políticas de seguridad. Sin 
embargo, los modelos de confianza para móviles 
agregan un nuevo nivel de complejidad. El nivel de 
confianza de un dispositivo móvil resulta dinámico, 
en tanto puede ir variando a lo largo del tiempo. Por 

ejemplo, el CFO de una empresa puede confiar en 
tener datos financieros en su tableta, pero no así en 
que el dispositivo desactiva el cifrado o descarga 
una aplicación. Así, y dado que no se encuentran 
bloqueados tan rigurosamente como un PC, los 
dispositivos móviles muchas veces no cumplen con 
las políticas de seguridad.

Asimismo, BYOD hace complejo aún más el 
modelo de confianza pues la seguridad que los 
empleados le dan a sus propios dispositivos suele 
ser diferente a la adoptada por las empresas. En 
este sentido, las políticas de privacidad pueden 
variar y, en consecuencia, también las expectativas 

sin embargo, en un dispositivo personal puede 
ser una acción inicialmente más leve, como el 
bloqueo en el acceso a la información de la 
empresa, seguido por un selectivo borrado de 
datos corporativos.

 
- Establecer una política escalonada. Actualmente, 

la propiedad es una dimensión clave sobre la que 
se deben establecer directivas. Así, los 
dispositivos personales y corporativos tienen 
diferentes conjuntos de políticas para la 
seguridad, la privacidad y la distribución de 
aplicaciones.

- Establecer la identidad de cada usuario y el 
dispositivo. En tanto la elección del dispositivo se 
torna más dinámica, resulta más relevante la 
utilización de certificados para determinar la 
identidad del usuario y el dispositivo. 

- Tener una mirada crítica respecto cumplimiento 
de la política de seguridad exigida. ¿Cuál es el 
impacto de dicha política en la experiencia del 
usuario? ¿Los usuarios lo aceptan en el largo 
plazo? Si el nivel de confianza del dispositivo 
personal es tan bajo que la seguridad requiere de 
importantes restricciones de uso, la experiencia 
de movilidad del empleado se daña. En 
consecuencia, la política y el programa BYOD no 
serán viables. 

Comprender la responsabilidad 

En las empresas tiene “larga data” el enfoque de la 
evolución del riesgo de acciones de los empleados 
y la responsabilidad asociada. Estas acciones 
comprenden el uso no seguro de los datos de la 
empresa y el acceso a aplicaciones o sitios web 
inapropiados. En este punto, BYOD introduce un 
nuevo matiz: el dispositivo, en el que es posible 
desarrollar estas acciones, ya no es propiedad de la 
empresa. Por lo tanto, la empresa debe averiguar si 
la propiedad del dispositivo móvil aumenta o 
disminuye la responsabilidad corporativa.

A continuación, se presentan algunas consideraciones 
acerca de la responsabilidad que BYOD introduce, las 
cuales deben ser abordadas por estas empresas:

- Definición de los elementos de protección base para los datos 
empresariales en los dispositivos: Todas las empresas deben 
proteger los datos corporativos en el dispositivo móvil, sin 
embargo las protecciones necesarias pueden variar para los 
diferentes dispositivos. Por ejemplo, la protección contra las 
aplicaciones de consumo podrían ser más necesarias en el sistema 
operativo Android, en comparación con iOS o viceversa. 

- Evaluación de la responsabilidad por el uso personal del 
dispositivo: Los empleados esperan utilizar sus dispositivos 
personales como deseen. 

- Evaluación de la responsabilidad por el uso de los dispositivos 
dentro de la empresa y fuera de la misma; durante el horario 
laboral y no laboral: ¿Cuándo y dónde el uso del dispositivo móvil 
debe ser controlado, en el marco de un programa BYOD? La 
transformación que sufre el horario laboral y la falta de 
definición del tiempo personal dificultan el análisis e 
imposibilitan la medición de los resultados.

- Cuantificación de los costos de supervisión, ejecución y auditoria 
de la política de cumplimiento BYOD: Si la responsabilidad es 
menor, entonces los costos de cumplimiento correspondientes 
también deberían ser menores, lo cual podría generar un 
significativo ahorro de costos. Además, se espera mejorar la 
productividad tanto del personal de TI, liberado ahora de algunas 
tareas, como de otros colaboradores que, al utilizar los mismos 
dispositivos en casa y en el trabajo, requieren menos 
formación técnica. 

- Evaluación del riesgo y la responsabilidad resultante de acceso y 
daños en los datos personales: ¿Qué pasaría si accidentalmente se 
borran los datos personales de un usuario, en vez de datos de la 
empresa? En este sentido, la mayoría de las organizaciones se 
protegen legalmente, a través de un contrato, con el usuario; sin 
embargo este tipo de situaciones pueden crear frustraciones 
en los empleados.

Muchas organizaciones deciden que su responsabilidad en los 
dispositivos personales se limita a la protección de los datos 
corporativos, no siendo responsables por la navegación personal, 
aplicaciones u otra actividad del individuo en estos dispositivos. En 
otras palabras, la responsabilidad de muchas empresas disminuye 
cuando se “mudan” a BYOD. Sin embargo, existen otras 
organizaciones que no sufren modificaciones en su 
responsabilidad corporativa.

Preparar  el terreno

Antes de pensar en la implementación de una 
política de BYOD, existen etapas que deben ser 
consideradas para cumplir las expectativas de los 
colaboradores y la organización. 

La red corporativa puede convertirse en un 
instrumento clave para la aplicación de la política de 
seguridad, es decir, que la red pueda detectar 
características de los dispositivos, el usuario al que 
pertenece, su ubicación  física o lógica, la ejecución 
de antivirus y herramientas anti-malware, etc. Esta 
información es de suma utilidad dado que facilita a 
la empresa definir los criterios de acceso a la 
información y su uso. 

Una apuesta por la virtualización y la movilidad 

Una de las mayores preocupaciones en lo que 
respecta a la seguridad es que los empleados 
utilizan sus propios dispositivos para los negocios, 
pudiendo almacenar los datos a nivel local. Sin 
embargo, este no es el único factor a tener en 
cuenta. De esta manera, y si un computador portátil 
es visto como una propiedad personal bajo un 
programa de BYOD, los usuarios pueden no cumplir 
con las políticas de seguridad corporativas. En 
consecuencia, las empresas deben prestar especial 
atención al cumplimiento de ciertas reglas, tales 
como las relativas a compartir un dispositivo.

En este punto, se sugiere que 
cada empresa busque su propio 
asesoramiento jurídico acerca de 
cómo evaluar y elegir entre los 
diferentes programas de 
responsabilidad, BYOD móviles 
y tradicionales.   
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del usuario. Por ejemplo, los colaboradores 
pueden aceptar no estar habilitados para el uso 
de las redes sociales pero no así en los 
propios dispositivos.

Las organizaciones financieras requieren la 
construcción de un modelo de confianza para:

- Definir opciones que posibiliten el control de 
acceso, la cuarentena, la eliminación selectiva 
de la información y la notificación. Estas 
opciones pueden variar su rigidez, según sean 
dispositivos personales o corporativos. Por 
ejemplo, frente a un dispositivo corporativo, que 
presente riesgo moderado respecto a la política 
de uso, la solución podría ser el borrado total; 



2.1 De la literatura académica y comercial

Kanter y Litow (2009) consideran que una Ciudad 
Inteligente es aquella que ofrece soluciones 
integradas e interconectadas basadas en uso de 
tecnologías, las cuales reducen los costos 
monetarios y sociales a la vez que hacen la calidad 
de vida. Washburn et al (2010) hacer referencia al 
uso de “Computación Inteligente”, la cual consiste 
en hacer los sistemas eficientes e interconectados.
 
Las definiciones de Alcatel – Lucent (2011) y 
Telefónica (2011) se centran en el uso intensivo de 
las tecnologías, las redes IP y de banda ancha, así 
como el uso intensivo de internet, para desarrollar 
servicios y soluciones de la ciudad. Para Telefónica 
(2011) la combinación entre la infraestructura, los 
servicios públicos y los ciudadanos, integrados por 
el uso intensivo de las TIC, confluyen a un desarrollo 
económico sostenible, uso adecuado de los 
recursos y una elevada calidad de vida a través de 
un gobierno participativo. A esas definiciones 
Falconer y Mitchel (2012) agregan al concepto de 
búsqueda de eficiencia en la implementación 
de tecnologías.

Las ciudades pueden adoptar soluciones 
inteligentes que favorezcan la sostenibilidad de la 
ciudad, así como crear nuevas oportunidades que 
atraigan a nuevas industrias, Finighan, R. y Webb, M 
(2011). De acuerdo con la publicación titulada “The 
New Economics of Cities”, una Ciudad Inteligente 
es aquella que usa datos y TIC estratégicamente 
para Ser eficiente en la prestación de servicios a los 
ciudadanos, monitorear el progreso de la gestión 
del gobierno a través de los resultados y 
cumplimiento de metas, manejar y optimizar la 
infraestructura existente mientras planea 
eficientemente nueva infraestructura, disminuir las 
fricciones organizacionales promoviendo mejor 
comunicación entre las mismas, y permitir la 
implementación de modelos de negocios 
innovadores tanto en el sector público como privado. 

2.2 Casos de estudio 

Dentro de las ciudades reconocidas como Ciudad 
Inteligente se encuentran Singapur, Curitiba y 
Luxemburgo, las cuales son ejemplos de 
transformaciones de la ciudad a partir de 
lineamentos desde sus políticas públicas y gestión 
administrativa, que incentivó al sector privado. 
Otras como Tianjin, Songo y Paju han sido creadas 
y diseñadas para ser Ciudad Inteligente. De estos 
seis casos de estudios se concluye: 

• Los modelos de Ciudad Inteligente se 
caracterizan por el uso de infraestructura 
intensiva en TIC para obtener, almacenar, 
actualizar y emplear eficientemente la 
información, lo cual permite: (i) integrar y 
monitorear la infraestructura básica; sistemas de 
transporte, comunicación, hídricos y energéticos, 
así como los servicios básicos de las ciudades, (ii) 
mejorar la infraestructura humana y física, (iii) 
mejorar el manejo de la información, por medio 
del desarrollo de servicios y aplicaciones.

• Las soluciones de los problemas de la ciudad 
deben ser costo-eficientes y costo-beneficiosas; 
de un conjunto de soluciones debe preferirse 
aquella que causa el mayor efecto al menor 
costo, así como también, soluciones que 
generen el mayor beneficio en la población, al 
mismo costo. Por las características de las TIC, 
costos iniciales altos y costos marginales 
decrecientes, estas pueden proveer soluciones a 
escala costo-eficientes, aumentando la 
inteligencia de la ciudad. Los sistemas que se 
construyan, deben ser simples, claros y 
manejables, permitiendo así una mayor 
apropiación por parte de la población.

• El desarrollo de las inteligencia de la ciudad 
pueden ser paralelo, teniendo así ciudades que 
han desarrollado sistemas inteligentes de 
transporte, sin desarrollar sistemas inteligente de 

 
 

La opción más segura es la de permitir el acceso a 
los datos solo a través de aplicaciones virtuales, 
móviles o basadas en la web, en los servidores 
centrales y/o en una red segura. De esta manera, el 
computador portátil, tablet o smartphone actúan 
simplemente como una interfaz que posibilita 
trabajar con información corporativa.

Posteriormente, los usuarios también deberían 
comprometerse a no almacenar los datos en 
sus dispositivos. 

Por otro lado, y antes de que el CIO considere la 
implementación de BYOD, la arquitectura ya debe 
estar incorporada. Es decir, que no tiene sentido 
implementar BYOD sin antes haber creado las 
aplicaciones empresariales, para que puedan ser 
accedidas fácilmente a través de dispositivos 
móviles. Esto incluye crear versiones web, interfaces 
para sistemas back-end o aplicaciones de carácter 
exclusivamente móvil. 

El éxito de cualquier programa de BYOD 
dependerá de la temprana preparación y la 
comprensión de los matices de estos complejos 
temas. De esta forma, establecer un modelo de 
confianza y comprender la responsabilidad legal de 
BYOD resultan dos puntos centrales para tener en 
cuenta en las etapas iniciales de planificación.

Crear un modelo de confianza

La confianza es la base para la seguridad de la 
empresa. En este sentido, alguno de los 
interrogantes que surgen son: ¿En qué usuarios 
puedo confiar, con qué información y bajo 
qué circunstancias?

Todas las organizaciones financieras han tenido que 
realizar la clasificación de datos para establecer esta 
base de apoyo para sus políticas de seguridad. Sin 
embargo, los modelos de confianza para móviles 
agregan un nuevo nivel de complejidad. El nivel de 
confianza de un dispositivo móvil resulta dinámico, 
en tanto puede ir variando a lo largo del tiempo. Por 

ejemplo, el CFO de una empresa puede confiar en 
tener datos financieros en su tableta, pero no así en 
que el dispositivo desactiva el cifrado o descarga 
una aplicación. Así, y dado que no se encuentran 
bloqueados tan rigurosamente como un PC, los 
dispositivos móviles muchas veces no cumplen con 
las políticas de seguridad.

Asimismo, BYOD hace complejo aún más el 
modelo de confianza pues la seguridad que los 
empleados le dan a sus propios dispositivos suele 
ser diferente a la adoptada por las empresas. En 
este sentido, las políticas de privacidad pueden 
variar y, en consecuencia, también las expectativas 

sin embargo, en un dispositivo personal puede 
ser una acción inicialmente más leve, como el 
bloqueo en el acceso a la información de la 
empresa, seguido por un selectivo borrado de 
datos corporativos.

 
- Establecer una política escalonada. Actualmente, 

la propiedad es una dimensión clave sobre la que 
se deben establecer directivas. Así, los 
dispositivos personales y corporativos tienen 
diferentes conjuntos de políticas para la 
seguridad, la privacidad y la distribución de 
aplicaciones.

- Establecer la identidad de cada usuario y el 
dispositivo. En tanto la elección del dispositivo se 
torna más dinámica, resulta más relevante la 
utilización de certificados para determinar la 
identidad del usuario y el dispositivo. 

- Tener una mirada crítica respecto cumplimiento 
de la política de seguridad exigida. ¿Cuál es el 
impacto de dicha política en la experiencia del 
usuario? ¿Los usuarios lo aceptan en el largo 
plazo? Si el nivel de confianza del dispositivo 
personal es tan bajo que la seguridad requiere de 
importantes restricciones de uso, la experiencia 
de movilidad del empleado se daña. En 
consecuencia, la política y el programa BYOD no 
serán viables. 

Comprender la responsabilidad 

En las empresas tiene “larga data” el enfoque de la 
evolución del riesgo de acciones de los empleados 
y la responsabilidad asociada. Estas acciones 
comprenden el uso no seguro de los datos de la 
empresa y el acceso a aplicaciones o sitios web 
inapropiados. En este punto, BYOD introduce un 
nuevo matiz: el dispositivo, en el que es posible 
desarrollar estas acciones, ya no es propiedad de la 
empresa. Por lo tanto, la empresa debe averiguar si 
la propiedad del dispositivo móvil aumenta o 
disminuye la responsabilidad corporativa.

A continuación, se presentan algunas consideraciones 
acerca de la responsabilidad que BYOD introduce, las 
cuales deben ser abordadas por estas empresas:

- Definición de los elementos de protección base para los datos 
empresariales en los dispositivos: Todas las empresas deben 
proteger los datos corporativos en el dispositivo móvil, sin 
embargo las protecciones necesarias pueden variar para los 
diferentes dispositivos. Por ejemplo, la protección contra las 
aplicaciones de consumo podrían ser más necesarias en el sistema 
operativo Android, en comparación con iOS o viceversa. 

- Evaluación de la responsabilidad por el uso personal del 
dispositivo: Los empleados esperan utilizar sus dispositivos 
personales como deseen. 

- Evaluación de la responsabilidad por el uso de los dispositivos 
dentro de la empresa y fuera de la misma; durante el horario 
laboral y no laboral: ¿Cuándo y dónde el uso del dispositivo móvil 
debe ser controlado, en el marco de un programa BYOD? La 
transformación que sufre el horario laboral y la falta de 
definición del tiempo personal dificultan el análisis e 
imposibilitan la medición de los resultados.

- Cuantificación de los costos de supervisión, ejecución y auditoria 
de la política de cumplimiento BYOD: Si la responsabilidad es 
menor, entonces los costos de cumplimiento correspondientes 
también deberían ser menores, lo cual podría generar un 
significativo ahorro de costos. Además, se espera mejorar la 
productividad tanto del personal de TI, liberado ahora de algunas 
tareas, como de otros colaboradores que, al utilizar los mismos 
dispositivos en casa y en el trabajo, requieren menos 
formación técnica. 

- Evaluación del riesgo y la responsabilidad resultante de acceso y 
daños en los datos personales: ¿Qué pasaría si accidentalmente se 
borran los datos personales de un usuario, en vez de datos de la 
empresa? En este sentido, la mayoría de las organizaciones se 
protegen legalmente, a través de un contrato, con el usuario; sin 
embargo este tipo de situaciones pueden crear frustraciones 
en los empleados.

Muchas organizaciones deciden que su responsabilidad en los 
dispositivos personales se limita a la protección de los datos 
corporativos, no siendo responsables por la navegación personal, 
aplicaciones u otra actividad del individuo en estos dispositivos. En 
otras palabras, la responsabilidad de muchas empresas disminuye 
cuando se “mudan” a BYOD. Sin embargo, existen otras 
organizaciones que no sufren modificaciones en su 
responsabilidad corporativa.

Preparar  el terreno

Antes de pensar en la implementación de una 
política de BYOD, existen etapas que deben ser 
consideradas para cumplir las expectativas de los 
colaboradores y la organización. 

La red corporativa puede convertirse en un 
instrumento clave para la aplicación de la política de 
seguridad, es decir, que la red pueda detectar 
características de los dispositivos, el usuario al que 
pertenece, su ubicación  física o lógica, la ejecución 
de antivirus y herramientas anti-malware, etc. Esta 
información es de suma utilidad dado que facilita a 
la empresa definir los criterios de acceso a la 
información y su uso. 

Una apuesta por la virtualización y la movilidad 

Una de las mayores preocupaciones en lo que 
respecta a la seguridad es que los empleados 
utilizan sus propios dispositivos para los negocios, 
pudiendo almacenar los datos a nivel local. Sin 
embargo, este no es el único factor a tener en 
cuenta. De esta manera, y si un computador portátil 
es visto como una propiedad personal bajo un 
programa de BYOD, los usuarios pueden no cumplir 
con las políticas de seguridad corporativas. En 
consecuencia, las empresas deben prestar especial 
atención al cumplimiento de ciertas reglas, tales 
como las relativas a compartir un dispositivo.

En este punto, se sugiere que 
cada empresa busque su propio 
asesoramiento jurídico acerca de 
cómo evaluar y elegir entre los 
diferentes programas de 
responsabilidad, BYOD móviles 
y tradicionales.   

2. Definiciones 
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del usuario. Por ejemplo, los colaboradores 
pueden aceptar no estar habilitados para el uso 
de las redes sociales pero no así en los 
propios dispositivos.

Las organizaciones financieras requieren la 
construcción de un modelo de confianza para:

- Definir opciones que posibiliten el control de 
acceso, la cuarentena, la eliminación selectiva 
de la información y la notificación. Estas 
opciones pueden variar su rigidez, según sean 
dispositivos personales o corporativos. Por 
ejemplo, frente a un dispositivo corporativo, que 
presente riesgo moderado respecto a la política 
de uso, la solución podría ser el borrado total; 



 energía o sistemas inteligentes de comunicación 
entre el ciudadano y el gobierno. El desarrollo 
paralelo y diferente en cada ciudad de cada una 
de las inteligencias responde a las necesidades y 
prioridades en la adopción de soluciones 
inteligentes.

2.3 Definiciones claves.

Las definiciones adoptadas por CINTEL según la 
literatura revisada y estudio de casos:

• Ciudad Sostenible es aquella que ofrece alta 
calidad de vida a sus habitantes, minimiza los 
impactos al medio natural, y cuenta con un 
gobierno local con capacidad fiscal y 
administrativa para mantener su crecimiento 
económico y para llevar a cabo sus funciones 
urbanas con la participación ciudadana (BID, 
2012a).

• Ciudad Competitiva es aquella con habilidad de 
atraer capital, negocios, talento y visitantes por 
medio de la conjugación de i. un ambiente de 
negocios y regulatorio, ii. calidad humana y iii. 
calidad de vida. (EIU, 2012).

• Ciudad Inteligente es aquella que a través de la 
adopción e implementación de TIC optimiza el 
uso de sus recursos integrando soluciones que 
impactan positivamente el bienestar del 
ciudadano, el desarrollo económico y el medio 
ambiente. 

Una estrategia de Ciudad Inteligente debe generar 
valor de la transformación y adaptación de la 
infraestructura física y tecnológica para proveer 
soluciones inteligentes con alto impacto en la 
calidad de vida de los ciudadanos y en la gestión de 
las instituciones públicas. (CINTEL 2012)

• Solución Inteligente es la conjunción de 
infraestructura, capacidades productivas, 

 gestionados para identificar, monitorear y resolver 
problemas y necesidades mediante la creación y 
transformación de bienes, servicios y 
aplicaciones. (CINTEL 2012)

 
  

 

La opción más segura es la de permitir el acceso a 
los datos solo a través de aplicaciones virtuales, 
móviles o basadas en la web, en los servidores 
centrales y/o en una red segura. De esta manera, el 
computador portátil, tablet o smartphone actúan 
simplemente como una interfaz que posibilita 
trabajar con información corporativa.

Posteriormente, los usuarios también deberían 
comprometerse a no almacenar los datos en 
sus dispositivos. 

Por otro lado, y antes de que el CIO considere la 
implementación de BYOD, la arquitectura ya debe 
estar incorporada. Es decir, que no tiene sentido 
implementar BYOD sin antes haber creado las 
aplicaciones empresariales, para que puedan ser 
accedidas fácilmente a través de dispositivos 
móviles. Esto incluye crear versiones web, interfaces 
para sistemas back-end o aplicaciones de carácter 
exclusivamente móvil. 

El éxito de cualquier programa de BYOD 
dependerá de la temprana preparación y la 
comprensión de los matices de estos complejos 
temas. De esta forma, establecer un modelo de 
confianza y comprender la responsabilidad legal de 
BYOD resultan dos puntos centrales para tener en 
cuenta en las etapas iniciales de planificación.

Crear un modelo de confianza

La confianza es la base para la seguridad de la 
empresa. En este sentido, alguno de los 
interrogantes que surgen son: ¿En qué usuarios 
puedo confiar, con qué información y bajo 
qué circunstancias?

Todas las organizaciones financieras han tenido que 
realizar la clasificación de datos para establecer esta 
base de apoyo para sus políticas de seguridad. Sin 
embargo, los modelos de confianza para móviles 
agregan un nuevo nivel de complejidad. El nivel de 
confianza de un dispositivo móvil resulta dinámico, 
en tanto puede ir variando a lo largo del tiempo. Por 

ejemplo, el CFO de una empresa puede confiar en 
tener datos financieros en su tableta, pero no así en 
que el dispositivo desactiva el cifrado o descarga 
una aplicación. Así, y dado que no se encuentran 
bloqueados tan rigurosamente como un PC, los 
dispositivos móviles muchas veces no cumplen con 
las políticas de seguridad.

Asimismo, BYOD hace complejo aún más el 
modelo de confianza pues la seguridad que los 
empleados le dan a sus propios dispositivos suele 
ser diferente a la adoptada por las empresas. En 
este sentido, las políticas de privacidad pueden 
variar y, en consecuencia, también las expectativas 

sin embargo, en un dispositivo personal puede 
ser una acción inicialmente más leve, como el 
bloqueo en el acceso a la información de la 
empresa, seguido por un selectivo borrado de 
datos corporativos.

 
- Establecer una política escalonada. Actualmente, 

la propiedad es una dimensión clave sobre la que 
se deben establecer directivas. Así, los 
dispositivos personales y corporativos tienen 
diferentes conjuntos de políticas para la 
seguridad, la privacidad y la distribución de 
aplicaciones.

- Establecer la identidad de cada usuario y el 
dispositivo. En tanto la elección del dispositivo se 
torna más dinámica, resulta más relevante la 
utilización de certificados para determinar la 
identidad del usuario y el dispositivo. 

- Tener una mirada crítica respecto cumplimiento 
de la política de seguridad exigida. ¿Cuál es el 
impacto de dicha política en la experiencia del 
usuario? ¿Los usuarios lo aceptan en el largo 
plazo? Si el nivel de confianza del dispositivo 
personal es tan bajo que la seguridad requiere de 
importantes restricciones de uso, la experiencia 
de movilidad del empleado se daña. En 
consecuencia, la política y el programa BYOD no 
serán viables. 

Comprender la responsabilidad 

En las empresas tiene “larga data” el enfoque de la 
evolución del riesgo de acciones de los empleados 
y la responsabilidad asociada. Estas acciones 
comprenden el uso no seguro de los datos de la 
empresa y el acceso a aplicaciones o sitios web 
inapropiados. En este punto, BYOD introduce un 
nuevo matiz: el dispositivo, en el que es posible 
desarrollar estas acciones, ya no es propiedad de la 
empresa. Por lo tanto, la empresa debe averiguar si 
la propiedad del dispositivo móvil aumenta o 
disminuye la responsabilidad corporativa.

A continuación, se presentan algunas consideraciones 
acerca de la responsabilidad que BYOD introduce, las 
cuales deben ser abordadas por estas empresas:

- Definición de los elementos de protección base para los datos 
empresariales en los dispositivos: Todas las empresas deben 
proteger los datos corporativos en el dispositivo móvil, sin 
embargo las protecciones necesarias pueden variar para los 
diferentes dispositivos. Por ejemplo, la protección contra las 
aplicaciones de consumo podrían ser más necesarias en el sistema 
operativo Android, en comparación con iOS o viceversa. 

- Evaluación de la responsabilidad por el uso personal del 
dispositivo: Los empleados esperan utilizar sus dispositivos 
personales como deseen. 

- Evaluación de la responsabilidad por el uso de los dispositivos 
dentro de la empresa y fuera de la misma; durante el horario 
laboral y no laboral: ¿Cuándo y dónde el uso del dispositivo móvil 
debe ser controlado, en el marco de un programa BYOD? La 
transformación que sufre el horario laboral y la falta de 
definición del tiempo personal dificultan el análisis e 
imposibilitan la medición de los resultados.

- Cuantificación de los costos de supervisión, ejecución y auditoria 
de la política de cumplimiento BYOD: Si la responsabilidad es 
menor, entonces los costos de cumplimiento correspondientes 
también deberían ser menores, lo cual podría generar un 
significativo ahorro de costos. Además, se espera mejorar la 
productividad tanto del personal de TI, liberado ahora de algunas 
tareas, como de otros colaboradores que, al utilizar los mismos 
dispositivos en casa y en el trabajo, requieren menos 
formación técnica. 

- Evaluación del riesgo y la responsabilidad resultante de acceso y 
daños en los datos personales: ¿Qué pasaría si accidentalmente se 
borran los datos personales de un usuario, en vez de datos de la 
empresa? En este sentido, la mayoría de las organizaciones se 
protegen legalmente, a través de un contrato, con el usuario; sin 
embargo este tipo de situaciones pueden crear frustraciones 
en los empleados.

Muchas organizaciones deciden que su responsabilidad en los 
dispositivos personales se limita a la protección de los datos 
corporativos, no siendo responsables por la navegación personal, 
aplicaciones u otra actividad del individuo en estos dispositivos. En 
otras palabras, la responsabilidad de muchas empresas disminuye 
cuando se “mudan” a BYOD. Sin embargo, existen otras 
organizaciones que no sufren modificaciones en su 
responsabilidad corporativa.

Preparar  el terreno

Antes de pensar en la implementación de una 
política de BYOD, existen etapas que deben ser 
consideradas para cumplir las expectativas de los 
colaboradores y la organización. 

La red corporativa puede convertirse en un 
instrumento clave para la aplicación de la política de 
seguridad, es decir, que la red pueda detectar 
características de los dispositivos, el usuario al que 
pertenece, su ubicación  física o lógica, la ejecución 
de antivirus y herramientas anti-malware, etc. Esta 
información es de suma utilidad dado que facilita a 
la empresa definir los criterios de acceso a la 
información y su uso. 

Una apuesta por la virtualización y la movilidad 

Una de las mayores preocupaciones en lo que 
respecta a la seguridad es que los empleados 
utilizan sus propios dispositivos para los negocios, 
pudiendo almacenar los datos a nivel local. Sin 
embargo, este no es el único factor a tener en 
cuenta. De esta manera, y si un computador portátil 
es visto como una propiedad personal bajo un 
programa de BYOD, los usuarios pueden no cumplir 
con las políticas de seguridad corporativas. En 
consecuencia, las empresas deben prestar especial 
atención al cumplimiento de ciertas reglas, tales 
como las relativas a compartir un dispositivo.

En este punto, se sugiere que 
cada empresa busque su propio 
asesoramiento jurídico acerca de 
cómo evaluar y elegir entre los 
diferentes programas de 
responsabilidad, BYOD móviles 
y tradicionales.   
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del usuario. Por ejemplo, los colaboradores 
pueden aceptar no estar habilitados para el uso 
de las redes sociales pero no así en los 
propios dispositivos.

Las organizaciones financieras requieren la 
construcción de un modelo de confianza para:

- Definir opciones que posibiliten el control de 
acceso, la cuarentena, la eliminación selectiva 
de la información y la notificación. Estas 
opciones pueden variar su rigidez, según sean 
dispositivos personales o corporativos. Por 
ejemplo, frente a un dispositivo corporativo, que 
presente riesgo moderado respecto a la política 
de uso, la solución podría ser el borrado total; 



una ciudad, así como medir los resultados logrados 
en cada una de las inteligencias de la ciudad.

Una ventaja que tiene CSI frente a la literatura 
revisada sobre Ciudades Inteligentes y las 
definiciones cercanas, es la integración de todos los 
ejes y conceptos de la ciudad. El estado de 
desarrollo de la Ciudad Inteligente en comparación 
a otras ciudades o a través del tiempo, permite 
conocer el resultado de las políticas adoptadas en 
todas las inteligencias simultáneamente.

3.1 Estructura

El CSI agrupa los elementos que componen una ciudad en seis áreas denominadas Inteligencias, las 
cuales son integradas por tres elementos llamados “Núcleo”: i) infraestructura física y tecnológica, ii) 
gestión de conocimiento, y iii) servicios y aplicaciones. 

La Figura 1 muestra una aproximación 
gráfica del CSI. Los círculos externos 
son cada una de las seis inteligencias o 
áreas de la ciudad en las que se 
agruparon los componentes de la 
ciudad, mientras en el círculo interno se 
representan los tres factores 
integradores que conforman el núcleo.

Las inteligencias agrupan el resultado 
que se genera de los sistemas que 
operan en la ciudad, aglomerando los 
diferentes bienes y servicios ofrecidos a 
los ciudadanos. En cambio, los 
elementos núcleo integran las 
inteligencias y permiten la articulación 
del proceso de la ciudad (Ver Figura 2 ), 
sobre los cuales se implementan las 
soluciones que componen los sistemas 
de la ciudad y permiten transformar 
los recursos de la ciudad en bienes 
y servicios. 

Figura 1. Estructura Fuente: Elaborado  CINTEL

La opción más segura es la de permitir el acceso a 
los datos solo a través de aplicaciones virtuales, 
móviles o basadas en la web, en los servidores 
centrales y/o en una red segura. De esta manera, el 
computador portátil, tablet o smartphone actúan 
simplemente como una interfaz que posibilita 
trabajar con información corporativa.

Posteriormente, los usuarios también deberían 
comprometerse a no almacenar los datos en 
sus dispositivos. 

Por otro lado, y antes de que el CIO considere la 
implementación de BYOD, la arquitectura ya debe 
estar incorporada. Es decir, que no tiene sentido 
implementar BYOD sin antes haber creado las 
aplicaciones empresariales, para que puedan ser 
accedidas fácilmente a través de dispositivos 
móviles. Esto incluye crear versiones web, interfaces 
para sistemas back-end o aplicaciones de carácter 
exclusivamente móvil. 

El éxito de cualquier programa de BYOD 
dependerá de la temprana preparación y la 
comprensión de los matices de estos complejos 
temas. De esta forma, establecer un modelo de 
confianza y comprender la responsabilidad legal de 
BYOD resultan dos puntos centrales para tener en 
cuenta en las etapas iniciales de planificación.

Crear un modelo de confianza

La confianza es la base para la seguridad de la 
empresa. En este sentido, alguno de los 
interrogantes que surgen son: ¿En qué usuarios 
puedo confiar, con qué información y bajo 
qué circunstancias?

Todas las organizaciones financieras han tenido que 
realizar la clasificación de datos para establecer esta 
base de apoyo para sus políticas de seguridad. Sin 
embargo, los modelos de confianza para móviles 
agregan un nuevo nivel de complejidad. El nivel de 
confianza de un dispositivo móvil resulta dinámico, 
en tanto puede ir variando a lo largo del tiempo. Por 

ejemplo, el CFO de una empresa puede confiar en 
tener datos financieros en su tableta, pero no así en 
que el dispositivo desactiva el cifrado o descarga 
una aplicación. Así, y dado que no se encuentran 
bloqueados tan rigurosamente como un PC, los 
dispositivos móviles muchas veces no cumplen con 
las políticas de seguridad.

Asimismo, BYOD hace complejo aún más el 
modelo de confianza pues la seguridad que los 
empleados le dan a sus propios dispositivos suele 
ser diferente a la adoptada por las empresas. En 
este sentido, las políticas de privacidad pueden 
variar y, en consecuencia, también las expectativas 

sin embargo, en un dispositivo personal puede 
ser una acción inicialmente más leve, como el 
bloqueo en el acceso a la información de la 
empresa, seguido por un selectivo borrado de 
datos corporativos.

 
- Establecer una política escalonada. Actualmente, 

la propiedad es una dimensión clave sobre la que 
se deben establecer directivas. Así, los 
dispositivos personales y corporativos tienen 
diferentes conjuntos de políticas para la 
seguridad, la privacidad y la distribución de 
aplicaciones.

- Establecer la identidad de cada usuario y el 
dispositivo. En tanto la elección del dispositivo se 
torna más dinámica, resulta más relevante la 
utilización de certificados para determinar la 
identidad del usuario y el dispositivo. 

- Tener una mirada crítica respecto cumplimiento 
de la política de seguridad exigida. ¿Cuál es el 
impacto de dicha política en la experiencia del 
usuario? ¿Los usuarios lo aceptan en el largo 
plazo? Si el nivel de confianza del dispositivo 
personal es tan bajo que la seguridad requiere de 
importantes restricciones de uso, la experiencia 
de movilidad del empleado se daña. En 
consecuencia, la política y el programa BYOD no 
serán viables. 

Comprender la responsabilidad 

En las empresas tiene “larga data” el enfoque de la 
evolución del riesgo de acciones de los empleados 
y la responsabilidad asociada. Estas acciones 
comprenden el uso no seguro de los datos de la 
empresa y el acceso a aplicaciones o sitios web 
inapropiados. En este punto, BYOD introduce un 
nuevo matiz: el dispositivo, en el que es posible 
desarrollar estas acciones, ya no es propiedad de la 
empresa. Por lo tanto, la empresa debe averiguar si 
la propiedad del dispositivo móvil aumenta o 
disminuye la responsabilidad corporativa.

A continuación, se presentan algunas consideraciones 
acerca de la responsabilidad que BYOD introduce, las 
cuales deben ser abordadas por estas empresas:

- Definición de los elementos de protección base para los datos 
empresariales en los dispositivos: Todas las empresas deben 
proteger los datos corporativos en el dispositivo móvil, sin 
embargo las protecciones necesarias pueden variar para los 
diferentes dispositivos. Por ejemplo, la protección contra las 
aplicaciones de consumo podrían ser más necesarias en el sistema 
operativo Android, en comparación con iOS o viceversa. 

- Evaluación de la responsabilidad por el uso personal del 
dispositivo: Los empleados esperan utilizar sus dispositivos 
personales como deseen. 

- Evaluación de la responsabilidad por el uso de los dispositivos 
dentro de la empresa y fuera de la misma; durante el horario 
laboral y no laboral: ¿Cuándo y dónde el uso del dispositivo móvil 
debe ser controlado, en el marco de un programa BYOD? La 
transformación que sufre el horario laboral y la falta de 
definición del tiempo personal dificultan el análisis e 
imposibilitan la medición de los resultados.

- Cuantificación de los costos de supervisión, ejecución y auditoria 
de la política de cumplimiento BYOD: Si la responsabilidad es 
menor, entonces los costos de cumplimiento correspondientes 
también deberían ser menores, lo cual podría generar un 
significativo ahorro de costos. Además, se espera mejorar la 
productividad tanto del personal de TI, liberado ahora de algunas 
tareas, como de otros colaboradores que, al utilizar los mismos 
dispositivos en casa y en el trabajo, requieren menos 
formación técnica. 

- Evaluación del riesgo y la responsabilidad resultante de acceso y 
daños en los datos personales: ¿Qué pasaría si accidentalmente se 
borran los datos personales de un usuario, en vez de datos de la 
empresa? En este sentido, la mayoría de las organizaciones se 
protegen legalmente, a través de un contrato, con el usuario; sin 
embargo este tipo de situaciones pueden crear frustraciones 
en los empleados.

Muchas organizaciones deciden que su responsabilidad en los 
dispositivos personales se limita a la protección de los datos 
corporativos, no siendo responsables por la navegación personal, 
aplicaciones u otra actividad del individuo en estos dispositivos. En 
otras palabras, la responsabilidad de muchas empresas disminuye 
cuando se “mudan” a BYOD. Sin embargo, existen otras 
organizaciones que no sufren modificaciones en su 
responsabilidad corporativa.

Preparar  el terreno

Antes de pensar en la implementación de una 
política de BYOD, existen etapas que deben ser 
consideradas para cumplir las expectativas de los 
colaboradores y la organización. 

La red corporativa puede convertirse en un 
instrumento clave para la aplicación de la política de 
seguridad, es decir, que la red pueda detectar 
características de los dispositivos, el usuario al que 
pertenece, su ubicación  física o lógica, la ejecución 
de antivirus y herramientas anti-malware, etc. Esta 
información es de suma utilidad dado que facilita a 
la empresa definir los criterios de acceso a la 
información y su uso. 

Una apuesta por la virtualización y la movilidad 

Una de las mayores preocupaciones en lo que 
respecta a la seguridad es que los empleados 
utilizan sus propios dispositivos para los negocios, 
pudiendo almacenar los datos a nivel local. Sin 
embargo, este no es el único factor a tener en 
cuenta. De esta manera, y si un computador portátil 
es visto como una propiedad personal bajo un 
programa de BYOD, los usuarios pueden no cumplir 
con las políticas de seguridad corporativas. En 
consecuencia, las empresas deben prestar especial 
atención al cumplimiento de ciertas reglas, tales 
como las relativas a compartir un dispositivo.

En este punto, se sugiere que 
cada empresa busque su propio 
asesoramiento jurídico acerca de 
cómo evaluar y elegir entre los 
diferentes programas de 
responsabilidad, BYOD móviles 
y tradicionales.   

3. El Cintel Smart-city Index -CSI
 
La metodología que se propone sirve como 
herramienta para caracterizar el estado de una 
ciudad, en el contexto del concepto de Ciudad 
Inteligente. El Cintel Smart-city Index -CSI permite 
realizar un diagnóstico del estado de la 
implementación de soluciones y elementos TIC, 
desde el punto de vista del resultado sobre los 
sistemas de la ciudad. El CSI evalúa el resultado de 
la implementación de soluciones inteligentes, 
asociadas al uso de las TIC, y permite encontrar las 
fortalezas en los insumos básicos del desarrollo de 
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del usuario. Por ejemplo, los colaboradores 
pueden aceptar no estar habilitados para el uso 
de las redes sociales pero no así en los 
propios dispositivos.

Las organizaciones financieras requieren la 
construcción de un modelo de confianza para:

- Definir opciones que posibiliten el control de 
acceso, la cuarentena, la eliminación selectiva 
de la información y la notificación. Estas 
opciones pueden variar su rigidez, según sean 
dispositivos personales o corporativos. Por 
ejemplo, frente a un dispositivo corporativo, que 
presente riesgo moderado respecto a la política 
de uso, la solución podría ser el borrado total; 



Recursos Sistemas Resultados

SOLUCIONES BIENES Y
SERVICIOS

Cintel Smart-city Index -CSI permite conocer el 
estado de la ciudad en relación al desarrollo de 
elementos que conforman una Ciudad Inteligente.

• Consolida una definición de Ciudades 
Inteligentes aplicable al contexto colombiano.

• La definición de los conceptos de Ciudad 
Inteligente, Ciudad Sostenible y Solución 
Inteligente, así como, la definición de los 
componentes que conforman una ciudad 
vinculados al desarrollo TIC: inteligencias y 
elementos núcleo, facilitan la comunicación 
entre la academia, el sector público y sector 
privado, para la generación de conocimiento, 
políticas y emprendimiento que lleven al 
desarrollo de ciudades inteligentes.

• El resultado del modelo actual, permite priorizar 
las opciones y soportar las decisiones en el 
corto plazo, relacionadas a la consecución 
de ciudades inteligentes.

• La realización del modelo en diferentes 
momentos del tiempo permite observar la 
evolución de las ciudades en el proceso de 
convertirse ciudades inteligentes.

• El modelo presentado permite realizar una 
comparación en el estado de la ciudad, respecto 
a otras ciudades.

Sin embargo, la evolución de las ciudades para 
convertirse en ciudades inteligentes es progresiva y 
por etapas, por eso, se propone como siguiente 
paso en la investigación, primero consolidar los 
indicadores que miden cada una de las inteligencias 
y segundo establecer niveles de desarrollo en el 
proceso de convertirse Ciudad Inteligente.

Para conocer el Cintel Smart-City Index completo.

La opción más segura es la de permitir el acceso a 
los datos solo a través de aplicaciones virtuales, 
móviles o basadas en la web, en los servidores 
centrales y/o en una red segura. De esta manera, el 
computador portátil, tablet o smartphone actúan 
simplemente como una interfaz que posibilita 
trabajar con información corporativa.

Posteriormente, los usuarios también deberían 
comprometerse a no almacenar los datos en 
sus dispositivos. 

Por otro lado, y antes de que el CIO considere la 
implementación de BYOD, la arquitectura ya debe 
estar incorporada. Es decir, que no tiene sentido 
implementar BYOD sin antes haber creado las 
aplicaciones empresariales, para que puedan ser 
accedidas fácilmente a través de dispositivos 
móviles. Esto incluye crear versiones web, interfaces 
para sistemas back-end o aplicaciones de carácter 
exclusivamente móvil. 

El éxito de cualquier programa de BYOD 
dependerá de la temprana preparación y la 
comprensión de los matices de estos complejos 
temas. De esta forma, establecer un modelo de 
confianza y comprender la responsabilidad legal de 
BYOD resultan dos puntos centrales para tener en 
cuenta en las etapas iniciales de planificación.

Crear un modelo de confianza

La confianza es la base para la seguridad de la 
empresa. En este sentido, alguno de los 
interrogantes que surgen son: ¿En qué usuarios 
puedo confiar, con qué información y bajo 
qué circunstancias?

Todas las organizaciones financieras han tenido que 
realizar la clasificación de datos para establecer esta 
base de apoyo para sus políticas de seguridad. Sin 
embargo, los modelos de confianza para móviles 
agregan un nuevo nivel de complejidad. El nivel de 
confianza de un dispositivo móvil resulta dinámico, 
en tanto puede ir variando a lo largo del tiempo. Por 

ejemplo, el CFO de una empresa puede confiar en 
tener datos financieros en su tableta, pero no así en 
que el dispositivo desactiva el cifrado o descarga 
una aplicación. Así, y dado que no se encuentran 
bloqueados tan rigurosamente como un PC, los 
dispositivos móviles muchas veces no cumplen con 
las políticas de seguridad.

Asimismo, BYOD hace complejo aún más el 
modelo de confianza pues la seguridad que los 
empleados le dan a sus propios dispositivos suele 
ser diferente a la adoptada por las empresas. En 
este sentido, las políticas de privacidad pueden 
variar y, en consecuencia, también las expectativas 

sin embargo, en un dispositivo personal puede 
ser una acción inicialmente más leve, como el 
bloqueo en el acceso a la información de la 
empresa, seguido por un selectivo borrado de 
datos corporativos.

 
- Establecer una política escalonada. Actualmente, 

la propiedad es una dimensión clave sobre la que 
se deben establecer directivas. Así, los 
dispositivos personales y corporativos tienen 
diferentes conjuntos de políticas para la 
seguridad, la privacidad y la distribución de 
aplicaciones.

- Establecer la identidad de cada usuario y el 
dispositivo. En tanto la elección del dispositivo se 
torna más dinámica, resulta más relevante la 
utilización de certificados para determinar la 
identidad del usuario y el dispositivo. 

- Tener una mirada crítica respecto cumplimiento 
de la política de seguridad exigida. ¿Cuál es el 
impacto de dicha política en la experiencia del 
usuario? ¿Los usuarios lo aceptan en el largo 
plazo? Si el nivel de confianza del dispositivo 
personal es tan bajo que la seguridad requiere de 
importantes restricciones de uso, la experiencia 
de movilidad del empleado se daña. En 
consecuencia, la política y el programa BYOD no 
serán viables. 

Comprender la responsabilidad 

En las empresas tiene “larga data” el enfoque de la 
evolución del riesgo de acciones de los empleados 
y la responsabilidad asociada. Estas acciones 
comprenden el uso no seguro de los datos de la 
empresa y el acceso a aplicaciones o sitios web 
inapropiados. En este punto, BYOD introduce un 
nuevo matiz: el dispositivo, en el que es posible 
desarrollar estas acciones, ya no es propiedad de la 
empresa. Por lo tanto, la empresa debe averiguar si 
la propiedad del dispositivo móvil aumenta o 
disminuye la responsabilidad corporativa.

A continuación, se presentan algunas consideraciones 
acerca de la responsabilidad que BYOD introduce, las 
cuales deben ser abordadas por estas empresas:

- Definición de los elementos de protección base para los datos 
empresariales en los dispositivos: Todas las empresas deben 
proteger los datos corporativos en el dispositivo móvil, sin 
embargo las protecciones necesarias pueden variar para los 
diferentes dispositivos. Por ejemplo, la protección contra las 
aplicaciones de consumo podrían ser más necesarias en el sistema 
operativo Android, en comparación con iOS o viceversa. 

- Evaluación de la responsabilidad por el uso personal del 
dispositivo: Los empleados esperan utilizar sus dispositivos 
personales como deseen. 

- Evaluación de la responsabilidad por el uso de los dispositivos 
dentro de la empresa y fuera de la misma; durante el horario 
laboral y no laboral: ¿Cuándo y dónde el uso del dispositivo móvil 
debe ser controlado, en el marco de un programa BYOD? La 
transformación que sufre el horario laboral y la falta de 
definición del tiempo personal dificultan el análisis e 
imposibilitan la medición de los resultados.

- Cuantificación de los costos de supervisión, ejecución y auditoria 
de la política de cumplimiento BYOD: Si la responsabilidad es 
menor, entonces los costos de cumplimiento correspondientes 
también deberían ser menores, lo cual podría generar un 
significativo ahorro de costos. Además, se espera mejorar la 
productividad tanto del personal de TI, liberado ahora de algunas 
tareas, como de otros colaboradores que, al utilizar los mismos 
dispositivos en casa y en el trabajo, requieren menos 
formación técnica. 

- Evaluación del riesgo y la responsabilidad resultante de acceso y 
daños en los datos personales: ¿Qué pasaría si accidentalmente se 
borran los datos personales de un usuario, en vez de datos de la 
empresa? En este sentido, la mayoría de las organizaciones se 
protegen legalmente, a través de un contrato, con el usuario; sin 
embargo este tipo de situaciones pueden crear frustraciones 
en los empleados.

Muchas organizaciones deciden que su responsabilidad en los 
dispositivos personales se limita a la protección de los datos 
corporativos, no siendo responsables por la navegación personal, 
aplicaciones u otra actividad del individuo en estos dispositivos. En 
otras palabras, la responsabilidad de muchas empresas disminuye 
cuando se “mudan” a BYOD. Sin embargo, existen otras 
organizaciones que no sufren modificaciones en su 
responsabilidad corporativa.

Preparar  el terreno

Antes de pensar en la implementación de una 
política de BYOD, existen etapas que deben ser 
consideradas para cumplir las expectativas de los 
colaboradores y la organización. 

La red corporativa puede convertirse en un 
instrumento clave para la aplicación de la política de 
seguridad, es decir, que la red pueda detectar 
características de los dispositivos, el usuario al que 
pertenece, su ubicación  física o lógica, la ejecución 
de antivirus y herramientas anti-malware, etc. Esta 
información es de suma utilidad dado que facilita a 
la empresa definir los criterios de acceso a la 
información y su uso. 

Una apuesta por la virtualización y la movilidad 

Una de las mayores preocupaciones en lo que 
respecta a la seguridad es que los empleados 
utilizan sus propios dispositivos para los negocios, 
pudiendo almacenar los datos a nivel local. Sin 
embargo, este no es el único factor a tener en 
cuenta. De esta manera, y si un computador portátil 
es visto como una propiedad personal bajo un 
programa de BYOD, los usuarios pueden no cumplir 
con las políticas de seguridad corporativas. En 
consecuencia, las empresas deben prestar especial 
atención al cumplimiento de ciertas reglas, tales 
como las relativas a compartir un dispositivo.

En este punto, se sugiere que 
cada empresa busque su propio 
asesoramiento jurídico acerca de 
cómo evaluar y elegir entre los 
diferentes programas de 
responsabilidad, BYOD móviles 
y tradicionales.   

4.Comentarios finales
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del usuario. Por ejemplo, los colaboradores 
pueden aceptar no estar habilitados para el uso 
de las redes sociales pero no así en los 
propios dispositivos.

Las organizaciones financieras requieren la 
construcción de un modelo de confianza para:

- Definir opciones que posibiliten el control de 
acceso, la cuarentena, la eliminación selectiva 
de la información y la notificación. Estas 
opciones pueden variar su rigidez, según sean 
dispositivos personales o corporativos. Por 
ejemplo, frente a un dispositivo corporativo, que 
presente riesgo moderado respecto a la política 
de uso, la solución podría ser el borrado total; 


